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Herzlich willkommen!

SCHENKER

Supply Chain Security

®m von anspruchsvollen Industrieunternehmen

Security-Box

m Innovative Systemarchitektur fur Supply-Chain-
Monitoring

Beispiel

m Wafer-Transporte der Infineon Technologies AG

Schenker Deutschland AG, Erik Wirsing, 18. April 2012 2

&

Logistics



Supply-Chain-Security von anspruchsvollen SCHENKER
Industrieunternehmen

—

Welche Produkte und Guter sind hauptsachlich betroffen?

Die sicherheitskritischsten Transportguter sind:
m Hochwertige Transportguter
— volksnahe Konsumguter, Vorprodukte und Materialien, etc.
m Missbrauchsgefahrdete Guter

— Passe und Visa-Dokumente, ID- und Kreditkarten, etc.

m Guter mit Datenschutzanforderungen

. Generelle Anforderungen
— Personalakten, benutzte Datentrager oder PCs, etc.

m Guter mit hohem Wert an geistigem Eigentum

— Prototypen, Muster, Proben, etc.
m Luxusguter oder Artefakte

— Schmuck, Uhren, Diamanten, Kunstgegenstande, etc.
m Urheberrechtlich kritische Guter

— Filme, Spiele, etc.
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Supply-Chain-Security von anspruchsvollen SCHENKER
Industrieunternehmen

Welche generellen Anforderungen werden gestellt?

Moderne Sicherheitsvorkehrungen...
® mussen Schutz nach unterschiedlichsten Kriterien bieten:
— High-Value (Werte schitzen)
— High-Responsibility (Haftung und Haftungsrisiko)

Produkte und Guter

— High-Quiality (vor- und nachgelagerte Prozesse schitzen)

— High-Image (Ansehen in der Offentlichkeit)
. _ _ _ Generelle Anforderungen
® mussen Transparenz sowie Steuer- und Kontrollfunktionen bieten.

®m mussen durch Substitution aufwendiger und veralteter
Sicherheitsvorkehrungen Kostenreduktion schaffen.

®m mussen gesetzliche Anforderungen und allgemein anerkannte
Industriesicherheitsstandards erfullen.

m durfen die Effizienz und Flexibilitat der Kundenprozesse nicht
beeintrachtigen.
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Security-Box: Innovative Systemarchitektur fur Supply- SCHENKER
Chain-Monitoring
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Die Innovation
m Intelligentes Schloss fur Mehrwegtransportbehalter

m Hochsicherheitstransport mit GPS-Ortung und GPRS-
Kommunikation

m Luckenlose Verfolgung und Kontrolle durch digitales Siegel

Kernfunktionen

u Uberwachung von Temperatur, Lichteinfall und
Schockeinwirkung

m Echtzeituberwachung mit Alarmfunktionen (Geofencing,
kritische Sensorwerte, Schlosszustand, etc.)

m Schlussellose Zugriffsauthentifizierung via Plug & Play und
VPN

m Innovative Offnungsfunktionen (Distanzéffnung, 4-Augen-
Prinzip, Zollfunktion, Zeitschloss)

m Zentrale Internetplattform zur Konfiguration und Uberwachung
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Security-Box: Innovative Systemarchitektur fur Supply- SCHENKER
Chain-Monitoring

Komponenten der Cargo-Guard-Losung
®m Smart Lock m Datenbankapplikation mit Webportal

m Software m Sicherheitsbehalter

CG Casys Box ‘

CG Rau Box ‘ CG Cargo Box |
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Security-Box: Innovative Systemarchitektur fur Supply- SCHENKER
Chain-Monitoring
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Security-Box: Innovative Systemarchitektur fur Supply-

Chain-Monitoring

SCHENKER

—

Kunden

® mit hohen Sicherheitsanforderungen an die Supply Chain

Systemlieferant

Sicherheitscontainer
Sicherheitssystem
Systemservices
Alarmservice
Datenkommunikation
Support und Wartung

Logistikdienstleister

SCHENKER

B Planung, Durchfuhrung
und Steuerung der
Transporte

Verzollung

B Bedienung Air-Cargo-
Modus

B Kundenkontakt

Interventionspartner

) BOSCH

Leitstelle 24/7
Alarmbearbeitung
Service in 25 Sprachen
Malinahmenplane

Koordination und
Durchflhrung
Gegenmalinahmen
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Security-Box: Innovative Systemarchitektur fur Supply- SCHENKER
Chain-Monitoring

Deutscher Verpackungspreis 2011 fur die
Security-Box

m Die Security-Box bietet hervorragenden Schutz
far sensible und hochwertige Guter

m Schuitzt vor unbefugtem Zugriff
m Signalisiert das Verlassen vorgegebener Routen

m Meldet grobe Erschutterungen und
Temperaturabweichungen
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Beispiel: SCHENKER

Wafer-Transporte der Infineon Technologies AG

—

Intermodaler Transport von Nordamerika nach Frankreich
m Herausforderungen:
— Sicherstellung der richtigen Konfiguration des Systems in den USA
— Deaktivierung des GPS/GSM-Moduls wahrend des Flugtransportes
— Moglichkeit einer Zollbeschau im Importbereich

— Schulung/Unterweisung der Mitarbeiter des Versenders/Empfangers sowie
Transportunternehmer und administrativer Mitarbeiter im Import/Export

— Hochste Sicherheitsstufe in der Kommunikation mit separater und verschlusselter Plattform
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Beispiel:

SCHENKER

Wafer-Transporte der Infineon Technologies AG

Lager des Wafer-Herstellers:

m Packen und Stauen der Wafer in CG Casys Box

durch autorisierten Absender

m Konfiguration des CargoGuard-Systems

— Definition personalisierter Empfanger

— Definition des Geofence

— Verschlie3en und Aktivierung des Systems

m Abholung durch DB Schenker

SCHENKER

Smart Security Container vSeal Status r
- * @ - ®
1D TBCETH62000000AE
Bezeichnung:  ALU-M-DEMO-6 Benlizerkeoio
Name: Gerd Boving
Mandant: CargoGuard
Recht: Versenderecht
Server
1D cargoguard.net

Letzter Login:  01.09.20710 14:23 (UTC})

Verschlisselung: 128 bits

Schenker Deutschland AG, Erik Wirsing, 18. April 2012

v

11

9 Konfiguration > Bestétigung :
: S ShiE = InternerAkky: EEERTT
Vordefinierte Transporte: keinen ausgewahit Extarhir AkKG
Versandart Zeitschloss aktivieren
Standard 4-Augen-Prinzip Oftnung von: [15:41 | (UTC) am: 01.08.2010 ~
Distanzsfinung bis: [15:41 | (UTC am: 06.08.2010 ~
Link zum UTC-Zeitrechner
Online
Transportzeit iberwachung aktivieren: | 600 ~] wTC) [os09.2010 [ Tracking ation |
Bemerkung: mehr
(bernehmen und Schioss an AL
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Beispiel: SCHENKER

Wafer-Transporte der Infineon Technologies AG

Export Luftfracht-Hub DB Schenker: w EIC argoGuard

ID: 18CETS62000000AE

More...
Bezeichnung:  ALU-M-DEMO-6 voedl e

m Deaktivierung des CargoGuard GPS/GSM-Moduls

Server Won: Boving
d u rCh D B Schen ker ID: cargoguard.net Am: 01.09.10 15:43:17 (UTC)
Verschlisselung: 128 bits Versandart  Online
" . Please select your language —Language— -
= Ubergabe an C
ergabe an cvarrier R,

Der Air Cargo Modus erméglicht es Ihnen, das Funkmodul fur einen Lufitransport zu deaktivieren und nach dem Flug wieder zu

m Pflege der verschlisselten Kommunikationsplattform

Bitte geben Sie zum Andern des Modus den Code ein, den Sie vom Absender erhalten haben. Falls Sie keinen Code haben,

mit Sendungsrelevanten Daten und Pre-Alert

Aktueller Status:  Air Cargo Modus aktiviert.
Der Modus wurde geandert!
Der Behalter darf im Flugzeug transportiert werden.
0K I

Air Cargo Modus deaktivieren:

Bitte geben Sie den Code ein:  #%&&&ix

>r

v

Schenker Deutschland AG, Erik Wirsing, 18. April 2012 12 Logistics



Beispiel: SCHENKER

Wafer-Transporte der Infineon Technologies AG

—

Import Luftfracht-Hub DB Schenker: o e e s o

m Gestellung der Ware und Durchfiihrung moglicher e, S ”
Zollbeschau 8 e

m Aktivierung des Cargo Guard GPS/GSM-Moduls durch e o A w
DB Schenker T

m Verladung und Weitertransport durch DB Schenker r%

m Einpflegen sendungsrelevanter Daten sowie
Fuhrunternehmerdaten in verschlusselte

Kommunikationsplattform

>y

v
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Beispiel: SCHENKER

Wafer-Transporte der Infineon Technologies AG

Tracking Details of transport ID 246
[]
I ra ns po rtve rIan- Time: [4 77872010 11:27.:07 AM U] Coordinate: 4443411 731311~ _[=] Position cycle: 5
vSeal Nr.: OPx92G2Y7G vSeal Status: vSealTime: 7/7/2010 8:01:32 PM UTC
Direction North-West Velocity 106.77 km/h  Event Alarm reported! Reason: Out of geofencing area

m DB Schenker meldet proaktiv mogliche o St
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Beispiel: SCHENKER

Wafer-Transporte der Infineon Technologies AG

—

Ergebnisse:

®m Erhohung der Sicherheit durch Zugriffschutz, Real-Time-Monitoring und Aufschaltung eines
Interventionspartners

m Einsparungen durch Verringerung von personalintensiven Sicherheitsvorkehrungen
m Einsparung des zweiten Fahrers auf Dedicated Landtransporten in den USA und Europa

m Ruckstufung des Sicherheitslevels beim Lufttransport

‘ Ersparnis von ca. 30-35 % pro Transport
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Kontakt SCHENKER

Fur Fragen und weiterfuhrende
Informationen wenden Sie sich bitte an:

Schenker Deutschland AG
Erik Wirsing

Leiter Zentrale Innovation
Langer Kornweg 34 E
65451 Kelsterbach

Schenker Deutschland AG -

Zentrale Innovation

Telefon +49 6107 40585-600
Telefax +49 6107 40585-610

erik.wirsing@dbschenker.com
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Logistics SCH EN KER

Mit Telematik auf Nummer sicher:
So schieben Sie dem Ladungsdiebstahl dank unserer Security-Box
wirkungsvoll einen Riegel vor.



